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Namen

V tridnevnem izobraZevanju se boste seznanili s konfiguracijo
Juniperjeve opreme za zaznavanje in preprecevanje vdorov - IDP.
Predstavili vam bomo posamezne nacine delovanja sistemov za
preprecevanje vdorov, skozi laboratorijske vaje pa boste spoznali
osnovne nacine postavitve senzorjev v omrezje, naine namestitve
upravljavskega streznika in konzole ter nacine postavitve varnostnih
politik in drugih metod za zaznavo napadov.

Ciljna skupina

Sistemski inZenirji, ¢lani ekip za podporo in vzdrZzevanje omrezij ter
odgovorni za implementacijo IDP produktov.

Vsebina

¢ Course Introduction

¢ Intrusion Detection and Prevention Concepts
¢ Initial Configuration of IDP Sensor

¢ IDP Policy Basics

¢ Fine-Tuning Policies

¢ Configuring Additional Rulebases

e Profiler

¢ Sensor Operation and Sensor Commands

¢ Troubleshooting

e Managing Attack Objects

e Creating Custom Signatures

¢ Configuring Sensors for External High Availability

Predznanja

* Razumevanje principov delovanja TCP/IP, varnostnih konceptov,
izkuSnje v administraciji omrezne varnosti in UNIX sistema.

¢ Uspesno opravljeno izobrazevanje SMF.
Trajanje

3 dni; od 9. do 16. ure.

Cena

1.800 € (DDV ni vkljucen). Kotizacija vkljucuje predavanje, u¢no gradivo,
kosilo in osvezZilne napitke.

Lokacija

Predavanja potekajo na lokaciji JNAEC, Smart Com d.o.0., Brnciceva ul.
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45, 1231 Ljubljana - Crnuce.
Dodatne informacije

E-posta: training@smart-com.si ali na telefon 01 5611 606.

O predavatelju

Janko Kersnik, Junip
JNCIS-SEC, JNCIS-SP, JN
Kot certificiran predavatelj
kot pet let izvaja speciali
organizirana v Smart Com JNAEC.
znanje in izkuSnje uspesno
udelezencem.

V podjetju Smart Com je poleg tega odgo
varnostnih sistemov znotraj IKT, nacrtova
razvojnih in trznih projektov s podrocja omre
Preden se je pridruzil Smart Com-u je svoje izkusnje
kot specialist za omrezne tehnologije v Arnes-u.

Splosni pogoji

e Prijava na izobraZevanje je mozZna preko elektronske poste na training@smart-com.si

e Zaradi omejenega Stevila udeleZencev sprejemamo prijave samo do zasedbe prostih mest.

e Ob pisni odpovedi do 5 dni pred zacetkom izobraZevanja vam povrnemo celotno kotizacijo. Za pisne
odpovedi prejete manj kot 5 dni pred zacetkom izobraZevanja ali za neudelezbo vam zaracunamo
kotizacijo v celoti.

e Zamenjava udeleZenca na izobraZevanju je mozZna kadarkoli pred zacetkom izobrazevanja.

eV primeru premajhnega Stevila prijav si pridrZujemo pravico do odpovedi izobraZevanja. O odpovedi vas
bomo obvestili vsaj dva delovna dneva pred zacetkom izobraZzevanija.
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