BODIMO
PREVIDNI

Glede na to, da se v teh dneh najveckrat uporabljata
besedi CORONA in COVID-19, se tega zavedajo tudi NA KA] M O RAM O
hekerji, ki to s pridom izkoriscajo. B ITI S E P O S E B E]

Zaznavamo povecano Stevilo kibernetskih napadoy, 9,
ki se navezujejo na omenjeno vsebino. PAZL]IVI .

@E ELEKTRONSKA
POSTA-“PHISHING

je ena izmed najpogostejsSih metod, ki se je posluZujejo hekerji za pridobivanje nadzora
nad uporabniskim elektronskim postnim predalom.

Pazite, ce:

Aplikacija
Priponka Vas poziva, da si namestite aplikacijo, preko

katere lahko v Zivo spremljate Sirjenje okuzbe

E-.poélta vsebuje priponk.o Corona ali COYid'1?' (aplikacija lahko vsebuje $kodljivo kodo,
ali kaj podobnega, s pozivom, da so v priponki ki hekerjem izda shranjena uporabniska imena
navodila za zaS¢ito pred virusom. in gesla iz vasega brskalnika).

Povezava

Vas e-posta poziva k uporabi spletne povezave g
(statistika okuZzenih, cepivo, Covid-19 idr.) in
names$canju vti¢nikov potrebnih za ogled.

DELO OD
DOMA

je trenutno najbolj zaZelen nacin izvajanja dela. Zavedajte se, da s tem ko od doma
dostopate do sluZbenega omrezja, njegov perimeter razsirite Se na svojega. To v praksi
pomeni, da v primeru odpovedi najSibkejSega Clena, napadalec pridobi dostop

do obeh omreZij.

Priporo€amo, da:

="
? -

Uporabljajte
kompleksna gesla
Za vzpostavitev
varne
VPN-povezave

Na svojih racunalnikih ne namescaijte stvari,
za katere niste 100 % prepri¢ani, da jih potrebujete.

Ce posumite, da nekaj ni v redu, nikar NE nadaljujte
z delom, ampak poklicite strokovho pomo¢
(administratorja, IT- oddelek).

Zal hekerji brez vesti izkori§&ajo trenutke Sibkosti
in ¢lovesko stisko.

OSTANIMO VARNI IN ZDRAVI!

Priporoéila za varno delo od doma sem pripravil Boris Krajnc,
eticni heker in strokovnjak za kibernetsko varnost, Smart Com.

Ze vet kot 30 let delujemo na podro¢ju IKT in smo eden izmed vodilnih sistemskih integratorjev v Jugovzhodni Evropi.

Z ekipo vec kot 70 strokovnjakov in specialistov vzpostavljamo sodobna in zanesljiva komunikacijska omreZja in varnostne resitve
za zasCito pred naprednimi kibernetskimi groZznjami. Z vpeljavo tehnoloskih resitev, ki temeljijo na strojnem ucenju in umetni
inteligenci ter avtomatizacijo in orkestracijo skrbimo za zascito IK infrastrukture.

Smart Com d.0.0., Brnéiceva 45, 1231 Crnuce - Ljubljana

www.smart-com.si



http://bit.ly/2IQoxVd
http://bit.ly/33oYvSl
http://bit.ly/2J636zH
https://www.smart-com.si/

