6 NASVETOV ZA ZASCITO PRED
PHISHING NAPADI “a

Ne glede na to, ali delate iz pisarne ali na daljavo, ste lahko
vedno tar¢a napada v obliki socialnega inzeniringa. Lazno
predstavljanje &ngl. phishing) je stara taktika, ki pa je se
danes zelo ucinkovita.

Temelji na zavajanju uporabnikov k razkritju podatkov, kot so poverilnice, podatki

o kreditnih karticah in podobno, zaradi cesar uporabniki mislijo, da gre za
verodostojne subjekte. Lazno predstavljanje se lahko izvaja prek e-poste, telefonaq,
SMS-sporocil ali drugih kanalov.

Dobra novica je, da lahko s pravim znanjem sebe in svoje podjetje zascitimo
pred laZnim predstavljanjem. Za vas smo pripravili 6 nasvetov, ki jih morate
uposStevati pri vsakodnevni uporabi e-poste in spleta:

E-posta

Ne odpirajte nezaZelene e-poste in ne odgovarjajte nanjo. Ce sluéajno prejmete
e-posto s priponko ali besedilno sporocilo s povezavo, ne storite nicesar, dokler
ne preverite legitimnosti posiljatelja. Ne klikajte na nobene povezave

in ne uporabljajte podatkov za stik, ki so navedeni v e-posti ali besedilu.

Datoteke

PrenaSajte samo tiste datoteke in aplikacije, ki prihajajo iz zanesljivih
in zaupanja vrednih virov. Enako velja za vti¢nike brskalnikov.

Prosnje

Ne sprejemajte proSenj za prijateljstva, ¢e poSsiljatelja
ne poznate osebno.



https://www.smart-com.si/infografika-phishing/
https://youtu.be/HzL1pzl02vA

Klic AJJ

Klic prekinite takoj, ¢e kdo zahteva podatke o osebnem racdunu
prek telefona, na primer Stevilko kreditnih kartic ali kakr$ne koli
zaupne podatke.

5) Povezave

Ne klikajte na nobeno povezavo, ki jo vidite, zlasti ¢e pride po nakljucni
e-posti, preko takojSnjih sporocilih ali SMS-sporo¢il. Vedno preletite
povezave in se prepricajte, da vodijo do zanesljivega vira. Bodite pozorni

na tipkarske napake v povezavah, na primer twiter.com namesto twitter.com.

Opozorila

Kadar koli se pojavi opozorilo sistema ali brskalnika, ga pozorno
preberite in ustrezno ukrepajte.

Ze vet kot 30 let delujemo na podrogju IKT in smo eden izmed vodilnih sistemskih integratorjev v Jugovzhodni Evropi.

Z ekipo vec kot 70 strokovnjakov in specialistov vzpostavljamo sodobna in zanesljiva komunikacijska omreZja in varnostne resitve
za zascito pred naprednimi kibernetskimi groznjami. Z vpeljavo tehnoloskih resitev, ki temeljijo na strojnem ucenju in umetni
inteligenci ter avtomatizacijo in orkestracijo skrbimo za zascito IK infrastrukture.
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