ZASCITITE SVOJ RACUNALNIK

z uporabo nasvetov o kibernetski varnosti
strokovnjakov podjetja
Smart Com
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Ne glede na to, ali racunalnik uporabljate predvsem
za delo ali za osebno rabo, ga zelite zascititi, prav tako
pa podatke na njemu ohraniti varne.

Sledite spodnjim korakom, da zmanjSate tveganje za ogroZenost vasega
raéunalnika pred varnostnimi groznjami.

Redno posodabljajte programsko opremo

Stevilne varnostne teZave se pojavijo, ker programska oprema nima names$éenih
najnovejsih varnostnih popravkov. Vecina programske opreme ima moznost
samodejnega names$éanja posodobitev. Ce delate z radunalnikom, ki ima
operacijski sistem Windows, se prepricajte, da ste vklopili samodejne
posodobitve in tako zagotovili sprotno posodabljanje programske opreme Update Available
Windows, Microsoft Office in drugih Microsoftovih aplikacij.

Update Available

Samodejne posodobitve vklopite tudi za programe, ki niso del Microsoft produktov, na primer za Adobe
Acrobat Reader in druge programe, ki jih redno uporabljate.

Za racunalnike Apple Mac uporabite mehanizem za posodobitev programske opreme, ki ga najdete pod
zavihkom »System Preferences« (nastavitve sistema) v meniju Apple.

Namestite protivirusno programsko opremo

:/ Protivirusna programska oprema je obvezna za vse - za uporabnike sistemov

Windows in Mac - je pa seveda treba tudi protivirusne programe redno
posodabljati. Ce uporabljate pomnilniski USB klju¢ ali zunanje trde diske,
vedno preverite, ali vsebujejo viruse, Se posebej, ¢e niso vasi.

Varno brskajte po spletu

Izogibajte se obisku spletnih mest s potencialno nedovoljeno vsebino. To Se
posebej vkljucuje mesta s pornografsko vsebino ali katero koli drugo sumljivo
vsebino! Tezava je v tem, da obstajajo spletna mesta, ki so zasnovana prav

z namenom, da va$ raéunalnik okuZijo z virusom. Stevilna spletna mesta

s pornografsko vsebino si vas vzamejo za taréo. Uporabljajte sodoben brskalnik,
kot je na primer Microsoft Edge, ali najnovejso razlicico brskalnika Chrome,

ki lahko blokira zlonamerna spletna mesta in prepreci izvajanje zlonamerne
kode na vasem racdunalniku. Nikoli ne prenasSajte, namesScajte ali zaganjajte
programske opreme iz nezaupanja vrednih virov.




Previdno pri uporabi e-poste

/ Ko pregledujete svojo e-posto, bodite pozorni na goljufiva sporodila,
ki poskusSajo ukrasti vasSe osebne podatke ali vas denar. Mnoge od teh
prevar so znane kot prevare z laznim predstavljanjem ali phishing.
Ne odpirajte sumljivih priponk in ne klikajte na nenavadne povezave
v sporoc¢ilih. Prevare se lahko pojavijo v e-posti, tvitih, spletnih
objavah, spletnih oglasih, sporocilih ali priponkah in so vcasih
prikrite ter prikazane kot znani in zaupanja vredni viri.

Ustvarite lasten uporabniski racun z omejenimi

uporabniskimi pravicami Admin

skrbniskih pravic. S tem boste omejili Skodo, ki jo lahko povzroci zlonamerna
programska oprema.

Tudi ¢e racunalnik uporabljate samo vi, si nastavite uporabniski ra¢un brez @ User

Izberite si geslo, ki je varno in ga je teZko ugotoviti

Uporabite geslo, ki ima vsaj osem znakov in vsebuje kombinacijo

‘ Stevilk, velikih in malih ¢rk ter posebnih znakov. Ne uporabljajte
prepoznavnih besed ali kombinacij, ki predstavljajo rojstne datume
ali druge informacije, ki so povezane z vami. Za vsako spletno mesto,

ki ga uporabljate, nastavite drugo geslo.

Preverite svoj pozZarni zid

.
Pozarni zid deluje kot pregrada med racunalnikom ali omreZjem ‘--
in internetom. Preverjanje pozarnega zidu se morda slisi zapleteno, ’

av rfesknilci ni. ?‘e imatejtsisten} Wigdp(;vs,épojditevna r}aldzs)rr}((; plosco @ Firewall: ON
in v iskalno polje vnesite »pozarni zid«. Ce je va$ poZzarni zi @ Firewall: OFF
»vklopljen« ali »povezan«, potem ste pripravljeni.

Ce imate radunalnik Apple Mac, kliknite ikono Apple v orodni vrstici, pojdite na »System Preferences«
(nastavitve sistema), nato »Security & Privacy« (varnost in zasebnost) in »Firewall« (pozarni zid).

Izogibajte se tveganim zunanjim napravam

Pomnilniski USB kljuci in drugi mediji za shranjevanje
so lahko polni zlonamerne programske opreme, zato jih
ne uporabljajte, ¢e ne pripadajo vam.

Da se izognete okuzbi z zlonamerno programsko opremo in virusi, poskrbite,
da so vse zunanje naprave vaSe ali pa pripadajo zaupanja vrednemu viru.

Prekinite povezavo z internetom, kadar
9 raéunalnik ni v uporabi

Izklopite racunalnik ¢ez no¢ ali v daljsih ¢asovnih obdobjih, ko ga ne uporabljate.
Ce je radunalnik vedno vklopljen, je s tem tudi vidnej$a taréa hekerjev.
Izklop racdunalnika prekine povezavo, ki jo je heker morda vzpostavil z vasim

omreZjem in onemogoda morebitna zlonamerna dejanja. NO INTERNET
NO PROBLEM



Locite poslovne in zasebne aktivnosti |
na svojem racunalniku 10

se poveca moznost okuzb in drugih varnostnih incidentov - filmi,

007 igre, glasba in druge osebne aplikacije so vse povezane s tveganji.
Ce imate samo en racunalnik in Zelite lo¢iti sluzbene aktivnosti

od zasebnih, si vzemite ¢as in ustvarite dva razliéna uporabniska

racuna - enega za delo in drugega za zasebno rabo.

James Bond . . . . .
Ko racunalnik uporabljate za osebno in ne za profesionalno rabo,

Zascitite svoje domace omreije

Pomembno je, da zaScitite svoje domacde omrezZje Wi-Fi. Prepricéajte se,

da ima vase domace omrezje Wi-Fi omogoceno zascito in da ste spremenili
skrbnisko geslo usmerjevalnika. Vecina usmerjevalnikov poleg tega omogoca,
da »skrijete« svoje omrezje Wi-Fi, kar pomeni, da morajo drugi, ki se Zelijo
povezati z internetom, poznati tako ID vaSega omrezja Wi-Fi kot tudi geslo.

Zdaj poznate pomembne korake, ki jih morate upostevati,
da zascitite svoje osebne podatke in podatke podijetja,
ko delate na svojem osebnem ra¢unalniku.

Ostanite varni!

Ze vet kot 30 let delujemo na podrogju IKT in smo eden izmed vodilnih sistemskih integratorjev v Jugovzhodni Evropi.
Z ekipo vec kot 70 strokovnjakov in specialistov vzpostavljamo sodobna in zanesljiva komunikacijska omreZja in varnostne resitve
za zascito pred naprednimi kibernetskimi groznjami. Z vpeljavo tehnoloskih resitev, ki temeljijo na strojnem ucéenju in umetni

inteligenci ter avtomatizacijo in orkestracijo skrbimo za zascito IK infrastrukture.
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