EdgelPS™

Lastnosti naprave

Sistem za detekcijo in preprecevanje ="
napadov =
EdgelPS™ je namenjen zasCiti procesno kriti€nih EdgelPS

sistemov na vseh treh nivojih ter na vstopu v OT

omreZje. Njegova transparentnost, sposobnost

odkrivanja mreznega prometa in odkrivanja
produkcijskih naprav ne vpliva na delovanje

procesov.

o Prepuséanje (Whitelist Control)
M\ specifiénih OT protokolov za procesno
T kriticne naprave
Omogoca interoperabilnost med klju€nimi elementi

in natan¢no analizo L3-L7 omreZznega prometa.

To vklju€uje pregled nad prometni informacijami

in sistemskimi dogodki, zgodnje odkrivanje napadov
in prepuséanje/filtriranje klju¢nih kontrolnih ukazov.
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Varnostni popravki na osnovi podpisov ) \
Uporaba navideznih popravkov zagotavlja obrambo EE: ' : .
pred najnovejSimi znanimi groznjami. i v

Advanced
Protection /

ST Podpira monitor in zaséitni naéin
delovanja
| ot : : , s
- S tem zagotavlja produktivnost hkrati z najvisjo

varnostjo. Monitor na¢in omogoca odkrivanje

anomalij skupaj z zbiranjem logov o dogodkih
O’ V procesnem omrezju.
Zascitni nacin delovanja ustavi in prepreci Skodljiv

promet ter belezi dogodke med incidentom.

Monitor Mode Protect Mode

s Modbus
Podpira Sirok nabor industrijskih S7Comm cee
protokolov
CIP

EdgelPS™ podpira vecina OT protokolov (Goose, Ao =T
Profinet, S7, Modbus, DNP3, IEC 60870-104...), —
kar IT in OT ekipam omogoca sodelovanje. -
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EdgelPS
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= - = Centralizirano upravljanje
u | u
- - Posodabljanje vzorcey, upravljanje z verzijami
programske opreme in konfiguracija naprav
je poenostavljeno. Poleg nadzorovanega upravljanja
= DO o EdgelPS™ naprav, TXOne OT Defense Console™
— G// — — (OD.C) omogoga zbiranje in analizo zbranih log
- - zapisov, na osnovi katerih lahko optimiziramo
nastavitve.
OT Defense Console™
IT
IzboljSa vidljivost OT omrezij
in povezuje IT in OT omrezja
H EH
EdgelPS™ povezuje in IT in OT omrezja @

in dopus&a dostop do OT omreZja samo Sl
upravic¢enim sistemom oz. napravam.
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Top Threat Intelligence (ZDI)
in analitika

EdgelPS™ omogoca napredno zascito pred
neznanimi napadi s pomoc¢jo najnovejsih podatkov

I N |T| ATI V E o groznjah, ki jih pridobiva od programa Zero Day

Initiative (zDI) vulnerability reward.
EdgelPS™ zagotavlja sistemsko zasc¢ito pred
neodkritimi groznjami in groznjami nictega dne.

Preizkusite resitev v vasem okolju in poskrbite
za varno in zanesljivo delovanje industrijskega okolja

in kriticne infrastrukture. @

Ze vec kot 30 let delujemo na podrogju IKT in smo eden izmed vodilnih sistemskih integratorjev v Jugovzhodni Evropi.
SMART Z ekipo vec kot 70 strokovnjakov in specialistov vzpostavljamo sodobna in zanesljiva komunikacijska omreZzja in varnostne resitve
COM za zascito pred naprednimi kibernetskimi groznjami. Z vpeljavo tehnoloskih resitey, ki temeljijo na strojnem ucenju in umetni
inteligenci ter avtomatizacijo in orkestracijo skrbimo za zascito IK infrastrukture.
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https://www.smart-com.si/sistemske-ikt-resitve/
https://www.smart-com.si/trend-micro-txone/#demo

