OT Defense Control™

Lastnosti sistema

01—
Nadzorna ploséa upravljalskega g g O
sistema OT Defense Console
Ponuja celovit in konsolidiran pregled ter spremljanje \ l
opozoril, virov in dogodkov o incidentih, kar vam
omogoca neposredno spremljanje varnostnega oo

stanja industrijskega okolja.

ﬂ Pridobite vpogled v vaso
—|= EdgelPs E EdgeFire ° o0
varnostno situacijo
Preglednost varnostnega stanja je klju¢na
za zagotavljanje ICS varnosti.
Spremljate lahko vse ICS vire v OT omrezju ter
Production Zone 1 Production Zone 2 morebitno komunikacijo iz IT okolja.
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Enostavno upravljanje vecjega Stevila - - -
omreznlh nqprav EdgeFire EdgeFire

EdgelPs EdgelPS EdgelP5

ODC™ zmanjsa ¢as namenjen upravljanju

in vzdrzevanju velikega stevila EdgelPS™

in EdgeFire™ naprayv, ki so razporejene po razlicnih
delih proizvodnje.

Vse naloge se izvajajo na daljavo iz ODC™. ——|® 0 @

=0

Upravljanje in izvajanje specifi€nih
varnostnih pravil za posamezne skupine

Growpt=—| I ODC™ uporablja navidezne popravke, ki temeljijo
Policy @ == na podpisih, za zas¢ito OT omrezZja pred znanimi
3 - groznjami.
EdgeFire

EdgelPS

Prepuséanje (Whitelist Control)
specifiénih OT protokolov za procesno

kriti€ne naprave v f
lzvedete s pomocjo nastavitev OT protokolov. (\7__ il
To omogoca interoperabilnost med kljucnimi ) —

produkcijskimi viri. Funkcionalnost uporabljamo
tudi za poglobljeno analizo L3-L7 omrezji glede
na skupine naprav.
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Virtual ODC
V\’\/ Poleg fizicne naprave je na voljo tudi Virtual ODC,
katere ucCinkovitost je odvisna od razpolozjivih
sistemskih virov.
Posodobitev popravkov L [eee
in programske opreme
prog P (v
Za napravi EdgelPS™ in EdgeFire™ se izvaja '\_/ —
iz centralne tocke glede na skupine naprav. @ =

S tem se zmanjSajo stroski upravljanja
in vzdrzevanija.

Poizvedovanje in pregledovanje logov
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EdgeFire EdgeFire

V graficnem vmesniku je prikazano poizvedovanje
in pregledovanje logov, povezanih s kibernetsko
varnostjo, uveljavljanjem politike, filtriranjem
protokolov, sistemskimi in audit zapisi ter
odkrivanjem virov. Skupaj z ostalimi orodji

omogoca izvedbo hitrih poizvedb.
Q EdgelPs ODC™ je hkrati centralizirana tocka zbiranja logov

iz naprav EdgeFire™ in EdgelPS™ razporejenih
— po omrezju.
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Preizkusite resitev v vasem okolju in poskrbite

za varno in zanesljivo delovanje industrijskega okolja
in kriti€ne infrastrukture. @

Ze vec kot 30 let delujemo na podrogju IKT in smo eden izmed vodilnih sistemskih integratorjev v Jugovzhodni Evropi.
SMART z ekiE)a vec kot 70 stroklf)vr)ja.kov in spt.eci?Iist?v.vzp.ostavlja.mo sodobnavin. zanssljiva Ifomuni.lf.acijska omreija ivn v:?nrn.ostne reéitve
COM za zascito pred naprednimi kibernetskimi groznjami. Z vpeljavo tehnoloskih resitev, ki temeljijo na strojnem ucenju in umetni
inteligenci ter avtomatizacijo in orkestracijo skrbimo za zas¢ito IK infrastrukture.
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