Pregled in analiza
omrezja

Kaj se dogaja v omrezju
Anomalije oziroma prikrite
napadalce vomreZju

Spremljamo prometne
tokove in ugotavljamo
anomalije ter indikatorje
moznih okuzb (10C)

Zajamemo vse lokacije in naprave na
podlagiizvornega IP naslova (streznike,
delovne postaje, prenosne racunalnike,
mobilne telefone, loT naprave, printerje...)

Certificirani strokovnjaki
Za omrezno varnost
in analitiki

Z ADS/NDR
sistemom

Varnostni perimeter
organizacije z obrobjem
omrezja

Zajamemo tudi razsirjen varnostni
perimeter (delo od doma). Opazujemo

prometne tokove in dogajanje znotraj
omrezja.

Podobne popise

Priviligiranih uporabnikov in storitev ter
seznam pokritosti z resitvami na koncnih
napravah.

Seznam naprednih uporabnikov z visoko
stopnjo varnostnega tveganja.

Navedba vseh zaznav (I0C) in uporabnikov
v omrezju, vkljucno s potencialnimi
gtoznjami.

Storitev ni
sofinancirana
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Sistemski varnostni
pregled

Kje so varnostne ranljivosti
V naprej opredeljenem okolju is¢emo in
potrjujemo varnostne ranljivosti

Ugotavljamo varnostne
ranljivosti in jih poskusamo
izrabiti

Obnasamo se kot napadalec in delamo

akcije vdogovoru z naro¢nikom
v prej opredeljenem okolju
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Vnaprej z naro¢nikom JAN
dolocene segmente
omrezja

Streznike, servise in aplikacije vidne
Z Internet omreZja in se nahajajo na
naslovu IP, ki je javno deklariran, da
pripada narocniku.

Strnjene preglede

Z osnovnimi informacijami o stanju
kibernetske varnosti.

Tehnicno porocilo s podrobnim opisom
varnostnih ranljivosti in navedbo ter
oceno moZnih posledic zlorab varnostnih
ranljivosti.

Pregled realnih scenarijev zlorab

s priporocili za njihovo odpravo.

Storitev je sofinancirana

Za mikro, mala in srednje velika podjetja
(do visine 60 % upravicenih stroskov).

Zelim odkriti
varnostne ranljivosti!

Ze vet kot 30 let delujemo na podrogju IT in smo eden izmed vodilnih sistemskih integratorjev v Jugovzhodni Evropi.

Z ekipo vec kot 70 strokovnjakov in specialistov vzpostavljamo sodobna in zanesljiva komunikacijska omrezja, vpeljujemo
hiperkonvergencno infrastrukturo v podatkovne centre z enostavnim prehodom v racunalniski oblak in varnostne

resSitve za zascCito pred naprednimi kibernetskimi groznjami. Z vpeljavo tehnoloskih resitev, ki temeljijo na strojnem ucenju
in umetni inteligenci ter avtomatizacijo in orkestracijo poskrbimo za zascito IT in OT infrastrukture.
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